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1. 实验环境准备  
实验 PC ：Windows 11 笔记本

实验软件：pcdSim、piccSim、Microsoft Visual Studio 2022

 

2. 实验原理  
2.1. ISO 14443A 防碰撞算法  
算法工作流程如下：

1. 卡片呼叫：当两张以上卡片进入射频场时，读写器发出卡呼叫命令，所有卡片同时回答“有卡片”。

2. 卡号回送：读写器发送防冲突命令，要求所有卡片回送卡号。

3. 检测冲突：读写器接收卡号。若卡号前几位相同，检测到某一位（如第五位）有冲突（部分卡片为
“0”，部分为“1”）。

4. 消除冲突：读写器指示卡号前四位（e.g. 为“1010”）、第五位（e.g. 为“1”）的卡片继续发言，其他
卡片停止发言。

5. 重复过程：

若与指定第五位相符的卡片不止一张，继续检测冲突。
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行为方 发送内容        

PCD SEL = '93'        

PICC uid0 uid1 uid2 uid3 BCC

行为方 发送内容        

PCD SEL = '93'        

PICC CT = '88' uid0 uid1 uid2 BCC

PCD SEL = '95'        

PICC uid3 uid4 uid5 uid6 BCC

行为方 发送内容        

PCD SEL = '93'        

PICC CT = '88' uid0 uid1 uid2 BCC

PCD SEL = '95'        

PICC CT = '88' uid3 uid4 uid5 BCC

PCD SEL = '97'        

PICC uid6 uid7 uid8 uid9 BCC

重复步骤4，让冲突位为指定位的卡片继续发言，其他卡片停止发言。
6. 卡片选定：经过多次防冲突循环，当只剩一张卡片时，无冲突发生。该卡片完整回送卡号，读写器
发出卡选择命令，这张卡片被选中。

7. 优先级设置：在防冲突过程中，读写器可选择冲突位为“1”或“0”的卡片胜出。

这个算法将 PCD 射频域内的最高  位、  张卡 ID 视为深度为  、有  个叶子节点的二叉树，采用递
归（类似先序遍历）的方式将叶子节点（即卡 ID）按顺序访问。

这个过程确保了在多卡环境下，逐步消除冲突，最终唯一选定一张卡片进行后续通信。

2.2. ISO 14443A UID  
UID 的标准长度为 4 字节、7 字节或 10 字节，分别对应于单级联、双级联和三级联的 UID 结构。

以下是各个长度的 UID 存储结构：

4 字节 UID（单级联）

7 字节 UID（双级联）

10 字节 UID（三级联）

在 ANTICOLLISION 和 SELECT 命令中，第一个字节就是在指定 SEL，PICC会根据 SEL 回复指定部分的 
UID 。
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SOF 0x26 EOF

  0110010  

SOF 0x52 EOF

  01010010  

2.3. ISO 14443A 命令  

2.3.1. REQA 命令  

REQA（Request for Answer to Request Type A）命令用于激活在读写器射频场中的卡片，使其进入通
信状态。作为防冲突过程的起始命令，确保所有符合 ISO 14443A 协议的卡片都能被读写器检测到。

REQA 命令发送后，在射频场中的所有符合 ISO 14443A 协议的卡片都会以 ATQA（Answer to Request 
Type A）响应。读写器收到 ATQA 响应后，知道有卡片存在，并可以继续进行防冲突和通信过程。

REQA 命令的帧结构为：

交互流程：

1. 发送 REQA 命令：读写器发送 REQA 命令；

2. 卡片响应：卡片收到 REQA 命令并返回 ATQA 响应；

3. 防冲突和选卡：读写器根据 ATQA 响应的信息，决定下一步的防冲突处理或直接进行数据通信。

2.3.2. WUPA 命令  

WUPA（Wake-Up Type A）命令用于唤醒在读写器射频场中可能处于低功耗或休眠状态的卡片，使其进
入通信状态。WUPA 命令类似于 REQA 命令，但主要用于唤醒已经进入低功耗模式的卡片。

WUPA 命令发送后，在射频场中的所有符合 ISO 14443A 协议的卡片都会以 ATQA（Answer to Request 
Type A）响应。读写器收到 ATQA 响应后，知道有卡片存在，并可以继续进行防冲突和通信过程。

WUPA 命令的帧结构为：

交互流程：

1. 发送 WUPA 命令：读写器向射频场发送 WUPA 命令，以唤醒可能处于低功耗状态的卡片。

2. 卡片响应：所有符合 ISO 14443A 协议并在射频场内的卡片返回 ATQA 响应，表明它们已被唤醒并
准备进入通信状态。

3. 防冲突和选卡：读写器根据收到的 ATQA 响应，继续进行防冲突处理和选卡操作，以唯一识别和通
信。

2.3.3. ATQA 应答  

ATQA（Answer to Request Type A）是卡片对 REQA 或 WUPA 命令的响应，用于指示其存在并提供一
些基本的配置信息。通过 ATQA 应答，读写器可以确认在射频场中的卡片数量和特性，从而决定接下来
的防冲突和选卡步骤。

ATQA 应答的帧结构

ATQA 应答由两个字节（16位）组成，其结构如下：
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b16-b13 b12-b9 b8-b7 b6 b5-b1

RFU 经营者代码/RFU UID 长度 RFU 比特帧防冲突方式

SOF SEL NVB EOF

 
0x93（Cascade Level 1）或 0x95（Cascade Level 2）或 0x97

（Cascade Level 3）
0x20  

SOF SEL（8 bits） NVB（8 bits） 指定的 UID 比特 EOF

  0x93  或 0x95  或 0x97 PCD 指定的比特数    

位字段说明：

b16-b13：RFU ，通常设置为 0000。

b12-b9：经营者代码或保留位（RFU），可以用于特定运营者的编码或保留使用。

b8-b7：UID 长度（UID Size），表示 UID 的长度级别。

00  ：表示 UID 长度为 4 字节（32 位）

01：表示 UID 长度为 7 字节（56 位）

10：表示 UID 长度为 10 字节（80 位）

11：RFU

b6：RFU ，通常设置为 0。

b5-b1：比特帧防冲突方式，任何一位为 1  表示采用比特帧防冲突方式。

ATQA 应答流程

1. 发送 REQA 或 WUPA 命令：读写器向射频场中的卡片发送 REQA 或 WUPA 命令。

2. 卡片响应：在射频场中的所有符合 ISO 14443A 协议的卡片返回 ATQA 应答，提供基本配置信息。

3. 读写器处理：读写器接收并解析 ATQA 应答，确认卡片存在并了解其基本特性，以决定接下来的防
冲突和选卡步骤。

2.3.4. ANTICOLLISION 命令  

ANTICOLLISION 命令用于解决射频场中多张卡片同时响应的问题，通过逐步发送卡片的 UID 部分，读写
器可以唯一识别每张卡片。该命令在不同的级联级别（Cascade Level）使用不同的标识符 '93' , '95' , 

'97'，分别表示第一级、第二区和第三级的防冲突级别。

ANTICOLLISION 命令的帧结构如下：

交互流程：

1. 发送 ANTICOLLISION 命令：读写器向射频场中的卡片发送 ANTICOLLISION 命令，要求卡片发送
其 UID 部分。

2. 卡片响应：卡片根据级联级别，返回部分 UID 和 BCC。

3. 检测冲突：读写器检测是否存在冲突。如果存在冲突，读写器通过选择特定位进行防冲突处理，直
到只剩下一个唯一的 UID。

如果有冲突：
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SOF SEL（8 bits） NVB（8 bits） UID BCC EOF

  0x93  或 0x95  或 0x97 UID 比特长度 + 16 比特长度      

SOF b6
b5 -
b4

b3
b2 -
b0

CRC_A
（16

bits）
EOF

 

1：支持 ISO/IEC

14443-4； 0：不

支持。

RFU

1：表示 UID 不完

整，继续防冲突；

0：表示 UID 完整。
RFU    

交互流程：

1. 发送 SELECT 命令：读写器向射频场中的卡片发送 ANTICOLLISION 命令，包含卡片的部分 UID。

2. 卡片确认：卡片收到命令后，若指定 UID 与自身相符，返回自身 UID 余下部分。

3. 进一步通信：选中的卡片现在可以接收读写器发送的其他命令，如读写操作命令。

2.3.5. SELECT 命令  

SELECT 命令用于选择和激活在防冲突过程中唯一识别的卡片，使其进入选中状态，准备接受进一步的命
令。SELECT 命令也分为不同的级联级别，使用与 ANTICOLLISION 命令相同的标识符。

SELECT 命令的帧结构如下：

交互流程：

1. 发送 SELECT 命令：读写器向射频场中的卡片发送 SELECT 命令，包含完整 UID 和 BCC 。

2. 卡片确认：卡片收到命令后，若指定 UID 与自身相符，将会回复 SAK 。

3. 进一步通信：选中的卡片现在可以接收读写器发送的其他命令，如读写操作命令。

2.3.6. SAK应答  

SAK（Select Acknowledge）应答是卡片（PICC）在接收到 SELECT 命令后返回给读写器（PCD）的应
答码，用于确认卡片是否已被选中，并提供一些附加信息。

SAK 应答的帧结构如下：

交互流程：

1. 发送 SELECT 命令：读写器向射频场中的卡片发送 SELECT 命令，包含卡片的部分 UID 和 BCC。

2. 卡片确认：卡片收到命令后，返回 SAK 码，表示其已被选中并进入选中状态。

3. 进一步通信：选中的卡片现在可以接收读写器发送的其他命令，如读写操作命令。

2.3.7. HALT命令  

HALT（休眠）命令用于使卡片（PICC）进入休眠状态，停止与读写器（PCD）的通信。这个命令用于结
束当前卡片的会话，直到卡片被重新唤醒（通过 WUPA 命令）。

HALT 命令的帧结构如下：
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SOF 命令码第一字节 命令码第二字节 CRC_A（16 bits） EOF

  0x50 0x00    

交互流程：

1. 发送 HALT 命令：PCD 向射频场中的目标卡片发送 HALT 命令。

2. 卡片进入休眠状态：接收到 HALT 命令的 PICC 将停止响应读写器的进一步命令，进入休眠状态。

3. 重新唤醒：要重新与该卡片通信，PCD 需要发送 WUPA 命令将其唤醒。

 

3. 实验过程  
IP 和端口保持默认不变。设置 PICC ID 。

3.1. PICC ID 为 4 字节  

过程分析：

1. PCD ：发送 REQA ，激活在读写器射频场中的卡片；

Page 6 / 11

af://n250
af://n251


2. PICC ：回复 ATQA ，bit 8 到 bit 7 为 00  ，说明 UID 长度为 4 字节；bit 5 到 bit 1 含有 1  ，说明

采用比特帧防冲突方式；

3. PCD ：发送 ANTICOLLISION ，指定查询第 1 级 UID ；

4. PICC ：回复 ANTICOLLISION ，回复自己的 UID = 0x80122821  和 BCC = 0x9b  ；

5. PCD ：发现收到的 UID 中，第 2 字节的第 2 比特发生了碰撞。处理碰撞：

1. PCD ：发送 ANTICOLLISION 命令，指定 0x93  第 1 级 UID ；指定 NVB = 32  ，即会指定 

UID 的前 1 字节和第 2 字节的前 2 比特；指定 UID 前 1 字节为 80，第 2 字节的前 2 比特为 
00  ；

2. PICC ：发现自身 UID 第 2 字节的第 2 比特为 1  ，与收到的 ANTICOLLISION 命令不匹配，不

回复；

3. PCD ：发送 ANTICOLLISION 命令，指定 0x93  第 1 级 UID ；指定 NVB = 32  ，即会指定 
UID 的前 1 字节和第 2 字节的前 2 比特；指定 UID 前 1 字节为 80，第 2 字节的前 2 比特为 

10  ；

4. PICC ：发现自身 UID 第 2 字节的第 2 比特为 1  ，与收到的 ANTICOLLISION 命令匹配，回复

剩下的 UID ：第 2 字节的剩下比特为 000100  ，剩下字节为 2821；

6. PCD ：发现收到的 UID 中，第 3 字节的第 4 比特发生了碰撞。处理碰撞：

1. PCD ：发送 ANTICOLLISION 命令，指定 0x93  第 1 级 UID ；指定 NVB = 44  ，即会指定 

UID 的前 2 字节和第 3 字节的前 4 比特；指定 UID 前 2 字节为 8012，第 3 字节的前 4 比特

为 0000  ；

2. PICC ：发现自身 UID 第 3 字节的第 4 比特为 1  ，与收到的 ANTICOLLISION 命令不匹配，不

回复；

3. PCD ：发送 ANTICOLLISION 命令，指定 0x93  第 1 级 UID ；指定 NVB = 32  ，即会指定 

UID 的前 2 字节和第 3 字节的前 4 比特；指定 UID 前 3 字节为 8012，第 3 字节的前 4 比特

为 1000  ；

4. PICC ：发现自身 UID 第 3 字节的第 4 比特为 1  ，与收到的 ANTICOLLISION 命令匹配，回复
剩下的 UID ：第 3 字节的剩下比特为 0010  ，剩下字节为 21；

7. PCD ：发现收到的 UID 中，第 4 字节的第 7 比特发生了碰撞。处理碰撞：

1. PCD ：发送 ANTICOLLISION 命令，指定 0x93  第 1 级 UID ；指定 NVB = 57  ，即会指定 

UID 的前 3 字节和第 4 字节的前 7 比特；指定 UID 前 3 字节为 801228，第 4 字节的前 7 比
特为 0100001  ；

2. PICC ：发现自身 UID 第 4 字节的第 7 比特为 0  ，与收到的 ANTICOLLISION 命令匹配，回复
剩下的 UID ：第 4 字节的剩下比特为 0  ，无剩下字节；

8. PCD ：发送 SELECT 命令，指定 0x93  第 1 级 UID ；指定 NVB = 70  ；指定 UID = 80122821  ，
BCC = 9b  ；

9. PICC ：回复 SAK = 00  ，表示不支持 ISO/IEC 14443-4 ，UID 已完整；

10. PCD ：发送 HALT 命令，使得被选中的卡片进入睡眠状态。
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3.2. PICC ID 为 7 字节  

过程分析：

1. PCD ：发送 REQA ，激活在读写器射频场中的卡片；

2. PICC ：回复 ATQA ，bit 8 到 bit 7 为 01  ，说明 UID 长度为 7 字节；bit 5 到 bit 1 含有 1  ，说明

采用比特帧防冲突方式；

3. PCD ：发送 ANTICOLLISION ，指定查询第 1 级 UID ；

4. PICC ：回复 ANTICOLLISION ，回复第 1 级UID = 0x88801228  和 BCC = 0x32  ；

5. PCD ：发现收到的 UID 中，第 2 字节的第 2 比特发生了碰撞。处理碰撞：

1. PCD ：发送 ANTICOLLISION 命令，指定 0x93  第 1 级 UID ；指定 NVB = 32  ，即会指定 

UID 的前 1 字节和第 2 字节的前 2 比特；指定 UID 前 1 字节为 88，第 2 字节的前 2 比特为 
00  ；

2. PICC ：发现自身 UID 第 2 字节的第 2 比特为 0  ，与收到的 ANTICOLLISION 命令匹配，回复
剩下的 UID ：第 2 字节的剩下比特为 100000  ，剩下字节为 1228；
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6. PCD ：发现收到的 UID 中，第 3 字节的第 4 比特发生了碰撞。处理碰撞：

1. PCD ：发送 ANTICOLLISION 命令，指定 0x93  第 1 级 UID ；指定 NVB = 44  ，即会指定 

UID 的前 2 字节和第 3 字节的前 4 比特；指定 UID 前 2 字节为 8880，第 3 字节的前 4 比特

为 0010  ；

2. PICC ：发现自身 UID 第 3 字节的第 4 比特为 0  ，与收到的 ANTICOLLISION 命令匹配，回复

剩下的 UID ：第 3 字节的剩下比特为 0001  ，剩下字节为 28；

7. PCD ：发现收到的 UID 中，第 4 字节的第 7 比特发生了碰撞。处理碰撞：

1. PCD ：发送 ANTICOLLISION 命令，指定 0x93  第 1 级 UID ；指定 NVB = 57  ，即会指定 

UID 的前 3 字节和第 4 字节的前 7 比特；指定 UID 前 3 字节为 888012，第 4 字节的前 7 比

特为 0101000  ；

2. PICC ：发现自身 UID 第 4 字节的第 7 比特为 0  ，与收到的 ANTICOLLISION 命令匹配，回复

剩下的 UID ：第 4 字节的剩下比特为 0  ，无剩下字节；

8. PCD ：发送 SELECT 命令，指定 0x93  第 1 级 UID ；指定 NVB = 70  ；指定 UID = 88801228  ，

BCC = 32  ；

9. PICC ：回复 SAK = 04  ，表示不支持 ISO/IEC 14443-4 ，UID 未完整；

10. PCD ：发送 ANTICOLLISION ，指定查询第 2 级 UID ；

11. PICC ：回复 ANTICOLLISION ，回复第 2 级UID = 0x21441020  和 BCC = 0x55  ；

12. PCD ：发现收到的 UID 中，第 1 字节的第 5 比特发生了碰撞。处理碰撞：

1. PCD ：发送 ANTICOLLISION 命令，指定 0x95  第 2 级 UID ；指定 NVB = 25  ，即会指定 
UID 的第 1 字节的前 5 比特为 00001  ；

2. PICC ：发现自身 UID 第 2 字节的第 2 比特为 0  ，与收到的 ANTICOLLISION 命令匹配，回复
剩下的 UID ：第 2 字节的剩下比特为 001  ，剩下字节为 441020；

13. PCD ：发送 SELECT 命令，指定 0x95  第 2 级 UID ；指定 NVB = 70  ；指定 UID = 21441020  ，
BCC = 55  ；

14. PICC ：回复 SAK = 00  ，表示不支持 ISO/IEC 14443-4 ，UID 已完整；

15. PCD ：发送 HALT 命令，使得被选中的卡片进入睡眠状态。

3.3. PICC ID 为 10 字节  
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过程分析：

1. PCD ：发送 REQA ，激活在读写器射频场中的卡片；

2. PICC ：回复 ATQA ，bit 8 到 bit 7 为 10  ，说明 UID 长度为 10 字节；bit 5 到 bit 1 含有 1  ，说

明采用比特帧防冲突方式；

3. PCD ：发送 ANTICOLLISION ，指定查询第 1 级 UID ；

4. PICC ：回复 ANTICOLLISION ，回复第 1 级UID = 0x88563412  和 BCC = 0xf8  ；

5. PCD ：发现收到的 UID 中，第 2 字节的第 2 比特发生了碰撞。处理碰撞：

1. PCD ：发送 ANTICOLLISION 命令，指定 0x93  第 1 级 UID ；指定 NVB = 32  ，即会指定 

UID 的前 1 字节和第 2 字节的前 2 比特；指定 UID 前 1 字节为 88，第 2 字节的前 2 比特为 
00  ；

2. PICC ：发现自身 UID 第 2 字节的第 2 比特为 1  ，与收到的 ANTICOLLISION 命令不匹配，不
回复；

3. PCD ：发送 ANTICOLLISION 命令，指定 0x93  第 1 级 UID ；指定 NVB = 32  ，即会指定 
UID 的前 1 字节和第 2 字节的前 2 比特；指定 UID 前 1 字节为 88，第 2 字节的前 2 比特为 

10  ；

4. PICC ：发现自身 UID 第 2 字节的第 2 比特为 0  ，与收到的 ANTICOLLISION 命令匹配，回复

剩下的 UID ：第 2 字节的剩下比特为 0101001  ，剩下字节为 3412；

6. PCD ：发现收到的 UID 中，第 3 字节的第 4 比特发生了碰撞。处理碰撞：

1. PCD ：发送 ANTICOLLISION 命令，指定 0x93  第 1 级 UID ；指定 NVB = 44  ，即会指定 
UID 的前 2 字节和第 3 字节的前 4 比特；指定 UID 前 2 字节为 8856，第 3 字节的前 4 比特

为 0100  ；

2. PICC ：发现自身 UID 第 3 字节的第 4 比特为 0  ，与收到的 ANTICOLLISION 命令匹配，回复

剩下的 UID ：第 3 字节的剩下比特为 0011  ，剩下字节为 12；

7. PCD ：发现收到的 UID 中，第 4 字节的第 7 比特发生了碰撞。处理碰撞：

1. PCD ：发送 ANTICOLLISION 命令，指定 0x93  第 1 级 UID ；指定 NVB = 57  ，即会指定 

UID 的前 3 字节和第 4 字节的前 7 比特；指定 UID 前 3 字节为 885634，第 4 字节的前 7 比

特为 0010010  ；
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2. PICC ：发现自身 UID 第 4 字节的第 7 比特为 0  ，与收到的 ANTICOLLISION 命令匹配，回复

剩下的 UID ：第 4 字节的剩下比特为 0  ，无剩下字节；
8. PCD ：发送 SELECT 命令，指定 0x93  第 1 级 UID ；指定 NVB = 70  ；指定 UID = 88563412  ，

BCC = f8  ；

9. PICC ：回复 SAK = 04  ，表示不支持 ISO/IEC 14443-4 ，UID 未完整；

10. PCD ：发送 ANTICOLLISION ，指定查询第 2 级 UID ；

11. PICC ：回复 ANTICOLLISION ，回复第 2 级UID = 0x88801228  和 BCC = 0x32  ；

12. PCD ：发现收到的 UID 中，第 2 字节的第 5 比特发生了碰撞。处理碰撞：

1. PCD ：发送 ANTICOLLISION 命令，指定 0x95  第 2 级 UID ；指定 NVB = 25  ，即会指定 

UID 的第 1 字节的前 5 比特为 01000  ；

2. PICC ：发现自身 UID 第 2 字节的第 2 比特为 0  ，与收到的 ANTICOLLISION 命令匹配，回复

剩下的 UID ：第 2 字节的剩下比特为 100  ，剩下字节为 801228；

13. PCD ：发送 SELECT 命令，指定 0x95  第 2 级 UID ；指定 NVB = 70  ；指定 UID = 88801228  ，

BCC = 32  ；

14. PICC ：回复 SAK = 04  ，表示不支持 ISO/IEC 14443-4 ，UID 未完整；

15. PCD ：发送 ANTICOLLISION ，指定查询第 3 级 UID ；

16. PICC ：回复 ANTICOLLISION ，回复第 3 级UID = 0x21440010  和 BCC = 0x75  ；

17. PCD ：发现收到的 UID 中，第 2 字节的第 5 比特发生了碰撞。处理碰撞：

1. PCD ：发送 ANTICOLLISION 命令，指定 0x97  第 3 级 UID ；指定 NVB = 35  ，即会指定 

UID 的前 1 字节和第 2 字节的前 5 比特；指定 UID 前 1 字节为 21，第 2 字节的前 5 比特为 

00100  ；

2. PICC ：发现自身 UID 第 2 字节的第 5 比特为 0  ，与收到的 ANTICOLLISION 命令匹配，回复

剩下的 UID ：第 2 字节的剩下比特为 010  ，剩下字节为 0010；

18. PCD ：发现收到的 UID 中，第 2 字节的第 8 比特发生了碰撞。处理碰撞：

1. PCD ：发送 ANTICOLLISION 命令，指定 0x97  第 3 级 UID ；指定 NVB = 40  ，即会指定 

UID 的前 3 字节为 2144  ；

2. PICC ：发现自身 UID 第 2 字节的第 8 比特为 0  ，与收到的 ANTICOLLISION 命令匹配，回复 

UID 剩下字节为 0010；

19. PCD ：发现收到的 UID 中，第 4 字节的第 7 比特发生了碰撞。处理碰撞：

1. PCD ：发送 ANTICOLLISION 命令，指定 0x97  第 3 级 UID ；指定 NVB = 57  ，即会指定 

UID 的前 3 字节和第 4 字节的前 7 比特；指定 UID 前 3 字节为 214400，第 4 字节的前 7 比

特为 0010000  ；

2. PICC ：发现自身 UID 第 4 字节的第 7 比特为 0  ，与收到的 ANTICOLLISION 命令匹配，回复

剩下的 UID ：第 4 字节的剩下比特为 0  ，无剩下字节；

20. PCD ：发送 SELECT 命令，指定 0x97  第 3 级 UID ；指定 NVB = 70  ；指定 UID = 21440010  ，

BCC = 75  ；

21. PICC ：回复 SAK = 00  ，表示不支持 ISO/IEC 14443-4 ，UID 已完整；

22. PCD ：发送 HALT 命令，使得被选中的卡片进入睡眠状态。
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