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架构、架构师

• 架构是系统的顶层设计。

• 架构师是开发团队的技术路线指导者，优秀的架构师能考
虑并评估所有可用来解决问题的总体技术方案，并需要良
好的书面和口头沟通技巧，一般通过可视化模型(UML)和
小组讨论来沟通指导团队确保开发人员按照架构建造系统。

•

http://baike.sogou.com/lemma/ShowInnerLink.htm?lemmaId=69070221


信息技术发展特征:“人、机、物”
的高度融合

• 云计算、大数据、物联网、人工智能等技
术层出不穷，呈现“人、机、物”的高度
融合。

• 以高铁和重载为代表的现代铁路技术，高
度依赖于信息技术的发展。



信息技术发展特征:“人、机、物”的高度融合

智能化环境

嵌入式计算机 智能工厂

智能手机智能卡 90%的计算机都是嵌
入式

多个计算机：1个用户
1个计算机：1个

用户

PC中央计算机

1个计算机：多个
用户

基于物联网与服务的智能环境发展过程



机器与人：埃森哲论新机器人，中信出
版社，2018，PAUL DUNGHERT

• 有时候，正是那些异想天开之人，成就了
无人能成之事。   ----艾伦。图灵

• 看，世界上满是比我们更强大的事物，但
如果你知道如何搭顺风车，那么你可以去
到任何地方。    --尼尔。斯蒂芬斯，《雪崩》



五大关键原则：思维模式+实验+
领导力+数据+技能（架构师必备）

• 数字经济时代，技术必将成为重要的推动
力，

• AI特点：感知、理解、快速分析

• 人机协同的全模式，AI使用嵌入式传感器和
AI算法



本章概要

1、案例：

  （1）车联网；

   （2）铁路在途危险品监测系统

  （3）高速铁路防灾监控系统；

     （4）铁路防灾系统

2、国际、国内物联网技术标准概况

3、物联网需求分析  《物联网“十二五”发
展规划》

4、2018世界互联网大会相关IOT成果考察



1、IOT案例考察

• 概念

• 应用需求

• 主要技术难点

    （1）车联网；

   （2）铁路在途危险品监测系统

  （3）高速铁路防灾监控系统；

     （4）数字孪生系统

    



1、IOT案例考察

• 概念

• 应用需求

• 主要技术难点

    （1）车联网；

   （2）铁路在途危险品监测系统

  （3）高速铁路防灾监控系统；

     （4）数字孪生系统

    



（1）车联网（Internet of Vehicles）
• 根据行业背景不同，对车联网的定义也不尽相同。传统

的车联网定义是指装载在车辆上的电子标签通过无线射
频等识别技术，实现在信息网络平台上对所有车辆的属
性信息和静、动态信息进行提取和有效利用，并根据不
同的功能需求对所有车辆的运行状态进行有效的监管和
提供综合服务的系统。

• 随着车联网技术与产业的发展，上述定义已经不能涵盖
车联网的全部内容。根据车联网产业技术创新战略联盟
的定义，车联网是以车内网、车际网和车载移动互联网
为基础，按照约定的通信协议和数据交互标准，在车-X
（X：车、路、行人及互联网等）之间，进行无线通讯
和信息交换的大系统网络，是能够实现智能化交通管理、
智能动态信息服务和车辆智能化控制的一体化网络，是
物联网技术在交通系统领域的典型应用。



汽车传感器：行业竞争高科技



车联网体系结构

• 从网络上看，IOV系统是一个“端管云”三层体系。
• 第一层（端系统）：端系统是汽车的智能传感器，负责采集与获取车辆的智

能信息，感知行车状态与环境；是具有车内通信、车间通信、车网通信的泛
在通信终端；同时还是让汽车具备IOV寻址和网络可信标识等能力的设备。

• 第二层（管系统）：解决车与车（V2V）、车与路（V2R）、车与网（V2I）、
车与人（V2H）等的互联互通，实现车辆自组网及多种异构网络之间的通信与
漫游，在功能和性能上保障实时性、可服务性与网络泛在性，同时它是公网
与专网的统一体。

• 第三层（云系统）：车联网是一个云架构的车辆运行信息平台，它的生态链
包含了ITS、物流、客货运、危特车辆、汽修汽配、汽车租赁、企事业车辆管
理、汽车制造商、4S店、车管、保险、紧急救援、移动互联网等，是多源海
量信息的汇聚，因此需要虚拟化、安全认证、实时交互、海量存储等云计算
功能，其应用系统也是围绕车辆的数据汇聚、计算、调度、监控、管理与应
用的复合体系。

• 值得注意的是，截至2013年，GPS+GPRS并不是真正意义上的车联网，也不是
物联网，只是一种技术的组合应用，目前国内大多数ITS试验和IOV概念都是基
于这种技术实现的。

http://baike.baidu.com/view/1136308.htm


网络智能传感器应用案例-深入了解
各类传感器功能和性能

• 汽车传感器过去单纯用于发动机上，现在巳扩
展到底盘、车身和灯光电气系统上了。这些系
统采用的传感器有100多种。

• 现代汽车技术发展特征之一就是越来越多的部
件采用电子控制。例如电控喷油喷射、废气排
放、刹车防抱死系统、自动空调、大灯亮度控
制、驾驶座位自动调整、转向控制、电控悬挂
，等等。电子自动控制的工作要依赖传感器的
信息反缋。

http://www.baidu.com/s?wd=%E6%B1%BD%E8%BD%A6%E4%BC%A0%E6%84%9F%E5%99%A8&hl_tag=textlink&tn=SE_hldp01350_v6v6zkg6
http://www.baidu.com/s?wd=%E7%8E%B0%E4%BB%A3%E6%B1%BD%E8%BD%A6%E6%8A%80%E6%9C%AF&hl_tag=textlink&tn=SE_hldp01350_v6v6zkg6
http://www.baidu.com/s?wd=%E9%98%B2%E6%8A%B1%E6%AD%BB%E7%B3%BB%E7%BB%9F&hl_tag=textlink&tn=SE_hldp01350_v6v6zkg6
http://www.baidu.com/s?wd=%E8%87%AA%E5%8A%A8%E6%8E%A7%E5%88%B6&hl_tag=textlink&tn=SE_hldp01350_v6v6zkg6
http://www.baidu.com/s?wd=%E4%BC%A0%E6%84%9F%E5%99%A8&hl_tag=textlink&tn=SE_hldp01350_v6v6zkg6


国际趋势

• “车－路”信息系统一直是智能交通发展的重点领
域。欧洲CVIS项目

• 在国际上，欧洲CVIS，美国的IVHS、日本的SmartWa
y日本SmartWay定义

• 等系统通过车辆和道路之间建立有效的信息通信，
实现智能交通的管理和信息服务。RFID技术在物流
与供应链管理领域以及交通运输领域智能化管理中
得到了应用，如智能公交定位管理和信号优先、智
能停车场管理、车辆类型及流量信息采集、路桥电
子不停车收费、高速公路多义性路径识别及车辆速
度计算分析等方面取得了一定的应用成效。

http://baike.baidu.com/view/375267.htm
http://baike.baidu.com/view/41732.htm
http://baike.baidu.com/view/2398.htm
http://baike.baidu.com/view/1554.htm
http://baike.baidu.com/view/1772116.htm
http://baike.baidu.com/view/13570.htm


市场价值

• 1、减少售后纠纷，一切用数据说话
• 车联网系统可以监控并保存车辆的运行数据，当车辆发生故障，并因此引起客户损失，可以

用数据平息双方的争端，帮助客户避免重复不规范操作的错误，这点尤其是在客运行业非常
有效。

• 2、在线跟踪，避免配件耗材销售机会的流失
• 通过对车辆运行数据的采集，同时也形成配件、耗材的使用情况报告，在需要更换以前，及

时锁定配件、耗材及维修的销售机会。
• 3、故障预警，避免重大事故
• 一般车联网系统，都有一套管理平台，平台可以生成各种主题的历史数据分析报表，趋势报

告，并通过页面、邮件、短信等方式报告异常情况，避免小故障带来大事故。
• 4、降低售后维护成本
• 掌握车辆运行数据，意味着可以分析判断故障原因。对于可以远程排除的故障，就降低人员

出差成本。
• 5、形成制造+服务的商业模式，从单一的车辆生产商转变为服务提供商，形成产品和服务的

差异化，避免直接价格竞争
• 车辆生产商可以向客户附加销售远程管理系统，也可以通过提供可视化的管理服务，一方面

可以自行或委托第三方收取服务费用，另一方面可以通过多元化服务增加车辆卖点，来更好
的“卖车”，避免残酷的直接价格竞争。



技术挑战

1、汽车电子也从原来的以机械、安全为主,转变为强调系统整合能力,以
及车与车、车与环境之间的协同交互。

2、车联网要解决各系统间的信息交换和共享问题,同时与司机和乘客实
现有效互动。此外,车联网通过车身网络连接,还可以获取车身中各类
传感器数据,处理后用于报警或远程诊断。高端传感器及其芯片技术。

3、通信网络带宽瓶颈,也成为车联网一个技术难题。未来对图像和流媒
体的传输需要4G网络和DSRC(专用短程通信)技术。

4、识别率在99.9%以上的专用电子标签,可安装在汽车挡风玻璃上,形成对
车辆身份和位置信息的唯一标识。要对车辆信息进行跟踪,还需要在监
控区域部署一定密度的数据采集设施。



运营模式挑战

• 在巨大的市场诱惑面前,车联网的相关企业不愿坐等技术
与管理破局。电信运营商、汽车电子和服务企业,甚至汽
车贸易企业,开始以一种简化版的车联网运营模式向前推
进——围绕车载智能平台进行集成,实现内容和应用的整
合。

• 凭借移动网络通道的优势,三大运营商在车联网上的推进
方式,基本是将车载智能终端与无线通道相连,以提供实
时交通路况、导航、救援定位、车况检测、4S店预约等
运营服务,多基于呼叫中心或移动互联网,并不涉及什么
新的技术,只相当于在现有网络基础上一个新的业务拓展。

• 但即便是现有的这种模式,也并不能确保在商业模式上的
成功。进入市场的所谓“车联网”产品和服务,都是汽车
制造商替终端用户埋单,通常一年到三年,到期后是否会
主动续约服务还是未知数。



车联网最新动态

• 车联网正是其中最引人瞩目、最具发展先
机的领域之一。中国正在成为全球汽车销
量第一大国，未来几年间不仅仅是社会耳
熟能详的乘用车车联网业务，包括商用车、
工程机械车辆在内的全产业链都会更快速
地进入车联网领域。

• 2014年   GOOGLE   CAR

http://baike.baidu.com/view/895437.htm


（2）铁路在途危险品监测系统

技术挑战：复杂环境下的IOT



背景和意义
10086种，日均装车达8000辆，年运量达1.8亿吨，

占全国总运量的36%以上



背景和意义

国内研究现状：

1）我国铁路部门对危险货物运输极为重视，
有一套严格的规章制度和监控程序。但对
于在途危险货物安全状态监测一直没有很
好的技术手段和方法；

2）目前在研的系统存在技术落后，实施困难
等问题；

3）我国铁路部门主要靠制定严格的措施，加
强管理等手段。



解决方案

• 本系统采用先进的无线传感网技术、无线
通信技术、卫星通信技术等，实现了铁路
危险品运输的在途安全状态监测、评估及
安全事件报警。可以支撑铁路危险品运输
全过程的安全监督和管理，为及时发现和
排除危险隐患、避免或减轻事故损失、保
障铁路运输安全提供科学的手段。



主要工作

铁路危险货物
运输在途安全
状态多传感器
协同检测技术、
自组织组网技
术

研发专用的传
感器节点

安全状态评估
及预警技术

应用案例：

新疆棉花运输在途自燃监测

电石集装箱在线安全检测

“中国铁路危险品运输在途监测及预警系统”原型系统



3.危险品在途安全检测系统
Ø系统结构

网络

GSM

Sink 

GPS
模块

服务器

GPRS

WSN 

数据库

用户

网络

DAA RMW

传感器
节点

Positioning 

客户端





新疆棉花运输安全检测



电石集装箱安全检测



检测数据



押运车安全监控



（3）高速铁路防灾监控系统

• 山体滑坡

• 地震预报

• 大雪

• 桥梁健康



铁路安全-由日本高铁事故谈防灾监测与运营
调度指挥

势力强劲的今年第19号台风“海贝思”12日晚从日本静冈县登陆后，
狂风暴雨酿成严重灾害，多处河川水位暴涨。流经长野县内的千曲
川溃堤泛滥，导致长野JR东日本的长野新干线车库淹水，大量列车
被淹，场面震撼。



事故影响：直接经济损失、通车调度

• 长野新干线车辆中心的周边淹水成灾，车辆中心除了是新
干线车辆的车库，同时也负责维修，现在整座车辆中心淹
水，未来可能影响新干线的通车及调度。

• 被水浸泡车辆是新干线开通时导入的车辆，是E7系8列，
W7系2列，占车辆总数1/3。

• 直接经济损失328亿日元（21.4亿元人民币），历史上首
次。

• 新干线恢复时间未定，必将减少班次



最新进展：11月6日
• 据日本媒体报道，东日本铁路公司社长深泽祐二6日在记者会上表示，在上月

台风“海贝思”袭击日本时严重浸水的10列新干线列车将全部报废，损失可
能高达148亿日元(约合9.5亿元人民币)。

• 深泽祐二说，受“海贝思”影响，北陆新干线有10列列车浸水。虽然部分列
车零部件还可以使用，但是考虑到列车运行的稳定性、安全性以及维修的费
用，还是应当重新建造新列车。

• 深泽祐二表示将尽快全面恢复北陆地区的新干线运行。据悉，目前北陆地区
已有两列新干线列车加入运行，11月底还将增加一列新制造的E7系新干线列
车，明年3月将再增加三列新车。

• 强台风“海贝思”10月12日傍晚登陆日本。受其影响，10月13日长野县千曲
川堤坝决堤，停在长野新干线车辆中心的10列新干线列车严重浸水。这10列
列车占日本北陆地区新干线列车总量的三分之一，导致东京至金泽区间的新
干线运行大受影响。



思考：高铁防灾预警

         物联网技术：感知（传感器）与报警

         人工智能：智能信息预警，智能调度

         大数据：出行分析



(4)数字孪生系统

定义

理论 探索

   
 实践



IDC防灾预警

         物联



高铁数字孪生探讨

        面向高铁智能运维

 
        物联网技术：感知（传感器）与报警

         人工智能：智能信息预警，智能调度

         大数据：健康状态预警



2、国际、国内物联网技术标准概况

国际：
ITU-T   2005，NGN
ETSI     M2M
3GPP/3GPP2  2009 M2M
IEEE   IEEE 802.15.4  ZigBee
IoT-A
国内：
WGSN   2009
CCSA   2009
RFID      2009



国际国内IOT相关标准

• 传感器

• 网络传输

• 信息处理



3、物联网需求

• 应用需求总结

• 国家需求分析《物联网“十二五”发展规
划》



《物联网“十二五”发展规划》

• 2011-11-18 颁布

• 物联网已成为当前世界新一轮经济和科技发展
的战略制高点之一，发展物联网对于促进经济
发展和社会进步具有重要的现实意义。为抓住
机遇，明确方向，突出重点，加快培育和壮大
物联网，根据我国《国民经济和社会发展第十
二个五年规划纲要》和《国务院关于加快培育
和发展战略性新兴产业的决定》，特制定本规
划，规划期为2011-2015年。



应用推广初见成效。

• 目前，我国物联网在安防、电力、交通、物流、医疗、
环保等领域已经得到应用，且应用模式正日趋成熟。

• 在安防领域，视频监控、周界防入侵等应用已取得良好
效果；

• 在电力行业，远程抄表、输变电监测等应用正在逐步拓
展；

• 在交通领域，路网监测、车辆管理和调度等应用正在发
挥积极作用；

• 在物流领域，物品仓储、运输、监测应用广泛推广；

• 在医疗领域，个人健康监护、远程医疗等应用日趋成熟。
除此之外，物联网在环境监测、市政设施监控、楼宇节
能、食品药品溯源等方面也开展了广泛的应用。



我国物联网发展中存在的瓶颈和制
约因素。

• 主要表现在以下几个方面：

1、核心技术和高端产品与国外差距较大；

2、高端综合集成服务能力不强，缺乏骨干龙
头企业；

3、应用水平较低，且规模化应用少；

4、信息安全方面存在隐患等。



发展目标

• 到2015年，我国要在核心技术研发与产业化、关键标准研究与制定、产业链
条建立与完善、重大应用示范与推广等方面取得显著成效，初步形成创新驱
动、应用牵引、协同发展、安全可控的物联网发展格局。

• 技术创新能力显著增强。攻克一批物联网核心关键技术，在感知、传输、处
理、应用等技术领域取得500项以上重要研究成果；研究制定200项以上国家
和行业标准；推动建设一批示范企业、重点实验室、工程中心等创新载体，
为形成持续创新能力奠定基础。

• 初步完成产业体系构建。形成较为完善的物联网产业链，培育和发展10个产
业聚集区，100家以上骨干企业，一批“专、精、特、新”的中小企业，建设
一批覆盖面广、支撑力强的公共服务平台，初步形成门类齐全、布局合理、
结构优化的物联网产业体系。

• 应用规模与水平显著提升。在经济和社会发展领域广泛应用，在重点行业和
重点领域应用水平明显提高，形成较为成熟的、可持续发展的运营模式，在9
个重点领域完成一批应用示范工程，力争实现规模化应用。



主要任务

（一）大力攻克核心技术

（二）加快构建标准体系

（三）协调推进产业发展

（四）着力培育骨干企业

（五）积极开展应用示范

（六）合理规划区域布局

（七）加强信息安全保障

（八）提升公共服务能力



（一）核心技术

• 集中多方资源，协同开展重大技术攻关和应用集成创新，尽快突破核
心关键技术，形成完善的物联网技术体系。

• 1．提升感知技术水平。重点支持超高频和微波RFID标签、智能传感
器、嵌入式软件的研发，支持位置感知技术、基于MEMS的传感器等
关键设备的研制，推动二维码解码芯片研究。

• 2．推进传输技术突破。重点支持适用于物联网的新型近距离无线通
信技术和传感器节点的研发，支持自感知、自配置、自修复、自管理
的传感网组网和管理技术的研究，推动适用于固定、移动、有线、无
线的多层次物联网组网技术的开发。

• 3．加强处理技术研究。重点支持适用于物联网的海量信息存储和处
理，以及数据挖掘、图像视频智能分析等技术的研究，支持数据库、
系统软件、中间件等技术的开发，推动软硬件操作界面基础软件的研
究。

• 4．巩固共性技术基础。重点支持物联网核心芯片及传感器微型化制
造、物联网信息安全等技术研发，支持用于传感器节点的高效能微电
源和能量获取、标识与寻址等技术的开发，推动频谱与干扰分析等技
术的研究。



（二）加快构建标准体系

• 按照统筹规划、分工协作、保障重点、急
用先行的原则，建立高效的标准协调机制，
积极推动自主技术标准的国际化，逐步完
善物联网标准体系。



标准体系建设内容

• 1．加速完成标准体系框架的建设。全面梳理感知技术、网络通
信、应用服务及安全保障等领域的国内外相关标准，做好整体
布局和顶层设计，加快构建层次分明的物联网标准体系框架，
明确我国物联网发展的急需标准和重点标准。 

• 2．积极推进共性和关键技术标准的研制。重点支持物联网系统
架构等总体标准的研究，加快制定物联网标识和解析、应用接
口、数据格式、信息安全、网络管理等基础共性标准，大力推
进智能传感器、超高频和微波RFID、传感器网络、M2M、服务
支撑等关键技术标准的制定工作。

• 3．大力开展重点行业应用标准的研制。面向重点行业需求，依
托重点领域应用示范工程，形成以应用示范带动标准研制和推
广的机制，做好物联网相关行业标准的研制，形成一系列具有
推广价值的应用标准。



关键技术创新工程

• 1. 信息感知技术
• 超高频和微波RFID：积极利用RFID行业组织，开展芯片、天线、读写器、中间件和系统集成等技术协同攻

关，实现超高频和微波RFID技术的整体提升。
• 微型和智能传感器：面向物联网产业发展的需求，开展传感器敏感元件、微纳制造和智能系统集成等技术

联合研发，实现传感器的新型化、小型化和智能化。
• 位置感知：基于物联网重点应用领域，开展基带芯片、射频芯片、天线、导航电子地图软件等技术合作开

发，实现导航模块的多模兼容、高性能、小型化和低成本。
• 2. 信息传输技术
• 无线传感器网络：开展传感器节点及操作系统、近距离无线通信协议、传感器网络组网等技术研究，开发

出低功耗、高性能、适用范围广的无线传感网系统和产品。
• 异构网络融合：加强无线传感器网络、移动通信网、互联网、专网等各种网络间相互融合技术的研发，实

现异构网络的稳定、快捷、低成本融合。
• 3. 信息处理技术
• 海量数据存储：围绕重点应用行业，开展海量数据新型存储介质、网络存储、虚拟存储等技术的研发，实

现海量数据存储的安全、稳定和可靠。
• 数据挖掘：瞄准物联网产业发展重点领域，集中开展各种数据挖掘理论、模型和方法的研究，实现国产数

据挖掘技术在物联网重点应用领域的全面推广。
• 图像视频智能分析：结合经济和社会发展实际应用，有针对性的开展图像视频智能分析理论与方法的研究，

实现图像视频智能分析软件在物联网市场的广泛应用。
• 4. 信息安全技术
• 构建“可管、可控、可信”的物联网安全体系架构，研究物联网安全等级保护和安全测评等关键技术，提

升物联网信息安全保障水平。



标准化推进工程

• 标准体系架构：全面梳理国内外相关标准，明确我国物联网发展的急
需标准和重点标准，开展顶层设计，构建并不断完善物联网标准体系。

• 共性关键技术标准：重点支持标识与解析、服务质量管理等共性基础
标准和传感器接口、超高频和微波RFID、智能网关、M2M、服务支撑
等关键技术标准的制定。

• 重点行业应用标准：面向工业、环保、交通、医疗、农业、电力、物
流等重点行业需求，以重大应用示范工程为载体，总结成功模式和成
熟技术，形成一系列具有推广价值的行业应用标准。

• 信息安全标准：制定物联网安全标准体系框架，重点推进物联网感知
节点、数据信息安全标准的制定和实施，建立国家重大基础设施物联
网安全监测体系，明确物联网安全标准的监督和执行机制。

• 标准化服务：整合现有标准化资源，建立国内外标准信息数据库和智
能化检索分析系统，形成综合性的标准咨询、检测和认证服务平台，
建立物联网编码与标识解析服务系统。



重点领域应用示范工程（指导思想）

• 在重点领域开展应用示范工程，探索应用模式，
积累应用部署和推广的经验和方法，形成一系
列成熟的可复制推广的应用模板，为物联网应
用在全社会、全行业的规模化推广做准备。经
济领域应用示范以行业主管部门或典型大企业
为主导，民生领域应用示范以地方政府为主导，
联合物联网关键技术、关键产业和重要标准机
构共同参与，形成优秀解决方案并进行部署、
改进、完善，最终形成示范应用牵引产业发展
的良好态势。



重点领域应用示范工程（主要内容）

• 智能工业：生产过程控制、生产环境监测、制造供应链跟踪、产品全生命周期监测，促进安
全生产和节能减排。      

• 智能农业：农业资源利用、农业生产精细化管理、生产养殖环境监控、农产品质量安全管理
与产品溯源。    

• 智能物流：建设库存监控、配送管理、安全追溯等现代流通应用系统，建设跨区域、行业、
部门的物流公共服务平台，实现电子商务与物流配送一体化管理。   

• 智能交通：交通状态感知与交换、交通诱导与智能化管控、车辆定位与调度、车辆远程监测
与服务、车路协同控制，建设开放的综合智能交通平台。     

• 智能电网：电力设施监测、智能变电站、配网自动化、智能用电、智能调度、远程抄表，建
设安全、稳定、可靠的智能电力网络。  

• 智能环保：污染源监控、水质监测、空气监测、生态监测，建立智能环保信息采集网络和信
息平台。     

• 智能安防：社会治安监控、危化品运输监控、食品安全监控，重要桥梁、建筑、轨道交通、
水利设施、市政管网等基础设施安全监测、预警和应急联动。    

• 智能医疗：药品流通和医院管理，以人体生理和医学参数采集及分析为切入点面向家庭和社
区开展远程医疗服务。  

• 智能家居：家庭网络、家庭安防、家电智能控制、能源智能计量、节能低碳 、远程教育
等。   



信息安全保障

• 有效保障信息采集、传输、处理等各个环节的安全可靠。加强监督管理，做
好物联网重大项目的安全评测和风险评估，构建有效的预警和管理机制，大
力提升信息安全保障能力。

• 1．加强物联网安全技术研发。研制物联网信息安全基本架构，突破信息采集、
传输、处理、应用各环节安全共性技术、基础技术、关键技术与关键标准。
重点开展隐私保护、节点的轻量级认证、访问控制、密钥管理、安全路由、
入侵检测与容侵容错等安全技术研究，推动关键技术的国际标准化进程。

• 2．建立并完善物联网安全保障体系。重点支持物联网安全风险与系统可靠性
评估指标体系研制，测评系统开发和专业评估团队的建设；支持应用示范工
程安全风险与系统可靠性评估机制建立，在物联网示范工程的规划、验证、
监理、验收、运维全生命周期推行安全风险与系统可靠性评估，从源头保障
物联网的应用安全可靠。

• 3．加强网络基础设施安全防护建设。充分整合现有资源，提前部署，加快宽
带网络建设和布局，提高网络速度，促进信息网络的畅通、融合、稳定、泛
在，为新技术应用预留空间，实现新老技术的兼容转换。加强对基础设施性
能的分析和行为预测，有针对性的做好网络基础设施的保护。



公共服务平台建设工程（指导思想）

• 在国家和各级地方政府主管部门的政策引
导和资金扶持下，充分发挥园区、企业、
科研院所等责任主体的作用，实现平台的
多方共建，充分整合现有资源，建立资源
共享优势互补的公共服务平台。



公共服务平台建设工程（主要内容）

• 公共技术平台：针对技术的研究开发、产品的验证测试
和质量检测等需求，整合全行业的技术资源，提供面向
软件、硬件、系统集成方面的共性技术服务。

• 应用推广平台：针对前沿技术、解决方案、科研成果、
专利等内容，为使用者提供最直观的使用体验和前瞻示
范，促进科技成果转化。 

• 知识产权平台：建立覆盖支撑技术创新和应用创新的知
识产权服务体系，建立关键技术和产品及关键应用领域
的专利数据库，建立动态的物联网知识产权数据监测与
分析服务机制。  

• 信息服务平台：为政产学研用各类主体提供及时、丰富
的物联网各类信息，为用户提供一站式信息服务。    



4、2018世界互联网大会相关IOT
成果考察

• 《世界互联网发展报告2018》和《中国互联网发
展报告2018》蓝皮书在互联网大会上正式发布。 
报告数据显示，2017年，中国数字经济总量达
27.2万亿元，数字经济对GDP增长贡献率达55%。

• 蓝皮书从信息基础设施、网络信息技术、数字经
济、政府数据开放、互联网媒体、网络安全、互
联网法治建设、网络空间国际治理等8个方面，全
面展现2018年国内外互联网领域的最新进展、突
出成果和发展趋势。



世界互联网大会（浙江乌镇，六届）



第五、六届世界互联网大会

• 2018年11月6日，在乌镇展开重点探讨人工
智能、5G、大数据、网络安全、数字丝路
等热点议题，并将发布一批本年度全球互
联网领域的领先科技成果。

• 2019年10月20日，人工智能、物联网、大数据、云计算、

区块链等新兴技术深度融合，创造新的发展机遇，带动经济和社会实
现新一轮跨越式发展。5G、IPv6、卫星互联网等数字基础设施建设稳
步推进，支撑全球数字经济发展和数字化转型，加速互联网新技术新
应用迭代升级。美国、中国、欧盟等国家和地区加快完善数字化战略
规划，人工智能、量子计算等新技术逐渐成为各国竞争合作的关键领
域。



15项代表性领先科技成果
• 华为技术有限公司的“鲲鹏920”
• 清华大学的“面向通用人工智能的异构融合天机芯片”

• 微软公司的“统一自然语言预训练模型与机器阅读理解”

• 三六零公司的“360全视之眼——0day漏洞雷达系统”

• 特斯拉公司的“特斯拉完全自动驾驶芯片”

• 百度公司的“飞桨”

• 阿里云公司的“POLARDB：基于存储计算分离与分布式共享存储架构的云原生数据库”

• 寒武纪公司的“思元270”
• 腾讯公司的“科技向善——通过科技手段助力现代智慧城市综合治理实践”

• 旷视科技有限公司的“人工智能算法平台Brain++”
• 曙光信息产业股份有限公司“硅立方浸没液冷计算机”

• 中国电信“IPv6超大规模部署实践与技术创新”

• 思爱普公司的“智慧企业的AI创新与深入应用”

• 赛灵思公司的“Versal自适应计算加速平台”

• 中国商用飞机有限公司的“民用飞机制造5G创新示范应用”



本章思考题

1、结合一个你所给出的IOT案例，分析其技
术需求，并指出其技术挑战和运营模式难
点。(提示：可结合历届世界互联网大会)

2、国际上物联网相关标准组织有哪些？目前
工作重点为何。

3、结合国家IOT发展规划，给出物联网应用
需求分析。

4、简述数字孪生技术，并给出相关基于物联
网技术应用案例。


